
AGILENT CROSSLAB 
適格性評価サービス

機器適格性評価サービスの柔軟な使用事例

はじめに

データの完全性を審査する規制機関の目はますます厳しくなっています。ここでは、ア
ジレントのコンプライアンスサービスにおいてきわめて重要な役割を果たす Agilent 
Automated Compliance Engine (ACE) の使用事例を紹介します。ここで言うデータの完全性と
は、機器適格性評価レポート (EQR) を誰がどのデータを用いて生成したかを指します。コ
ンプライアンスサービスの提供時には、ACE はいくつかの方法でインストールすることが
可能です。以下にその実装モデルについて、データの完全性に最も優れているものから
順に説明していきます。最初の 2 つのケースは推奨方法です。状況が許す限り、いずれか
の方法を使用ください。それ以外のケースは、最初の 2 つの方法を適用できない場合に
のみ用いられます。紙などの手作業による方法に頼らず、ACE の保護機能を可能な範囲
で最大限に利用することができます。 

使用事例の定義
Agilent Automated Compliance Engine (ACE) には、このソフトウェアの導入およびインストー
ルオプションに応じて、次の 3 つの使用事例があります。

1. ネットワーク分散 ACE (NDA): ACE をラボの LAN インフラストラクチャ内のネットワーク
ノードにインストールします。このモデルでは、ACE をお客様のファイアウォールの内側
にロードするために、お客様のご協力が必要となります。データの場所が EQR に取り
込まれるため、データワークフローについて心配する必要はありません。

2. 専用の USB ドライブ: ACE を、(クロマトグラフィーデータシステム (CDS) が存在する) サー
ビスエンジニアのラップトップやシステムコントローラなど他の PC から起動可能な独立
したドライブにインストールします。USB ドライブが CDS に接続されるため、この方法で
も事例 1 と同等の有効性が得られます。多くの状況で最も広く使用されている実装方
法です。データを ACE のデータ管理ツールに直接インポートすることにより、実際のデー
タパスがレポートに取り込まれるようになるため、データのトレーサビリティについて心
配する必要がありません。

3. サービスエンジニアのラップトップ: ACE ソフトウェアをサービスエンジニアの携帯型コ
ンピュータにインストールします。この方法は通常、お客様が CDS の USB ポートにアク
セスできないか、ネットワーク上への ACE のインストール (事例 1 および 2) を希望され
ない場合に使用されます。データの完全性が劣るためおすすめしませんが、これが利
用できる唯一の事例である場合もあります。後にデータの完全性に疑問が生じて削除
する場合は、お客様の事前の承認が必要となります。

項目

• はじめに

• 使用事例の定義

• 自動データ入力と手動データ入力

• 推奨される使用事例の詳細

• ネットワーク分散 ACE の仕組み

• ネットワーク分散 ACE の要件



自動データ入力と手動データ入力
どの使用事例においても、検査プロセスの実施時には、ネット
ワークノード間の接続 (またはサーバーとの接続) を使用して直
接、または転送先の一時的な保管場所を通して間接的に機器
で生成された生データファイルにアクセスできなければなりませ
ん。その後、生データファイルが ACE で使用され、EQR に盛り込
まれるコンプライアンスデータが生成されます。コンプライアンス
データの生成を ACE ではなく CDS で行い、EQR を作成する際にそ
のデータを手作業で ACE に転記することも可能です。これを手動
データ入力と言います。この方法は、事例 3 と同様におすすめし
ませんが、他に利用可能なコンプライアンスソリューションがな
い状況下で (お客様が要求する特殊なハードウェアやソフトウェア
をコンプライアンスデータの収集に使用する場合など) コンプラ
イアンスを確保するために用いられる一般的な事例です。事例 3 
と同様に、後にデータの完全性に疑問が生じて削除する場合は、
お客様の事前の承認が必要となります。

推奨される使用事例の詳細
コンプライアンスサービスを実装するための使用事例の選択は、
ラボにおけるデータの完全性および一般的な手順要件に従って
行う必要があります。前述の望ましい事例によりもたらされる最
も重要な利点を次にまとめます。

• USB ドライブを用いる方法では、完全に独立したドライブで 
ACE ソフトウェアを実行でき、ホストコンピュータに起動履歴が
まったく残りません。すなわち、システムの適格性評価ステー
タスを変えることなく、(CDS が存在する) システムコントローラ
に直接接続することが可能です。また、同一ネットワーク上に
ある別のホスト PC から USB ドライブを駆動できるため、トポロ
ジーに伴うリスクの低減にも役立ちます。さらに万全を期すた
めに、USB ドライブ装置を常時オンプレミスで運用し、アジレン
トのサービスエンジニアがサービス提供時に使用することも可
能です。

• システムコントローラと同じネットワーク上にある別のノード 
(ホスト PC) に ACE をインストールすると、システムコントロー
ラに物理的インストールした場合と同等のデータトレーサビリ
ティが得られます。この構成では、(CDS が存在する) システムコ
ントローラと ACE のホスト PC がサーバーで識別、認識され、そ
の両者に対して同一のデータアクセスコントロールと一般的な 
IT ポリシーが適用されます。また、CDS 内の監査証跡には、ノー
ド間またはクライアント/サーバー間でのデータ移動がその完
了時に記録され、ACE のデータトレーサビリティ機能により、同
一クラスタ内にある処理ディレクトリが識別されるため、エンド
ツーエンドのデータトレーサビリティが実現されます。



図 1. ACE PC ノードと複数の仮想ビューワで構成されるネットワーク分散 ACE の概念図

ネットワーク分散 ACE の仕組み
ネットワーク分散 ACE は、ホスト PC 上の独立した/パーティショ
ン化されたドライブにインストールされます。インストールプロセ
スでは、オペレーティングシステム (OS) 上に 2 つのサービスが設
定され、一方はセキュリティ用、もう一方はウォッチドッグとして
機能します。ACE PC は、共有ドライブとしてネットワーク上に構成
されます。エンジニアは、ネットワーク接続されたドライブを通し
て ACE にアクセスするため、ACE を ACE 仮想ビューワ PC にインス
トールする必要はありません。 

エンジニアは ACE ソフトウェアにアクセスするために、ドライブの
ログオン (Windows NT のパスワード、Power User 以上の権限) と、
ライセンスツールによって追加された個人の ACE アカウントおよ
びその固有のパスワードを必要とします。

CDS からデータをエクスポートする必要がある場合は、ACE ソフト
ウェアにより処理されるデータの保存とアクセスを共有ドライブ
で行えるようにする必要があります。

ACE アプリケーションは、それぞれ 3 つの適格性評価セッション
を実行する最大 5 台の ACE 仮想ビューワに同時対応できます。 

その他すべての機能と手順は、ACE を USB ドライブにインストー
ルした場合と同じです。特別なトレーニングは必要ありません。



ネットワーク分散 ACE の要件 
ACE は、ホスト PC 上の、OS とは別のドライブにインストールする
必要があります。インストール要件は次のとおりです。

• 容量 500 GB 

• NTFS フォーマット 

• クライアントからアクセス可能なネットワークに接続されている
こと 

• インストールにはローカルの管理権限が必要

ACE ソフトウェアを実行するための操作権限は次のとおりです。

• ACE ノード PC (ACE のインストール場所) の操作には、 
共有ドライブに対する権限が Power User 以上のアクセス 
許可が必要です。

• NDA に同時にアクセス可能なユーザー数は最大 5 ユーザー、 
各ユーザーは最大 3 つのセッションを開始できます。

ファイアウォール要件: ネットワーク上で、ACE ノード、クライアン
ト、およびスイッチ/スマートハブのポート 11121～ 11141 を例外
として開く必要があります。
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